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| -ENQUADRAMENTO

Nos termos da Resolugdo do Conselho de Ministros n.® 37/2021, de 6 de abril, foi aprovada a
Estratégia Nacional Anticorrupgao 2020-2024, que veio reforgar a necessidade de estabelecer e
aprimorar os mecanismos preventivos dos fendmenos corruptivos. Em concretizagado deste
objetivo, em dezembro de 2021, foram aprovados diplomas legais que trouxeram diversas
inovagdes em sede de prevengao e combate a corrupgao para as entidades publicas e privadas.
Um desses diplomas € o Decreto-Lei n.° 109-E/2021, de 9 de dezembro, que cria o Mecanismo
Nacional Anticorrupcéo e estabelece o Regime Geral de Prevengdo da Corrupcgédo (doravante

designado como “RGPC”), que entrou em vigor dia 7 de junho de 2022.

O RGPC veio estabelecer novas obrigagcbes em matéria de compliance para as entidades
publicas ou privadas com 50 ou mais trabalhadores, as quais incluem a adogdo e
implementagado de um Programa de Cumprimento Normativo que inclua, pelo menos, um plano
de prevencéo de riscos de corrupgao e infragdes conexas, um cédigo de conduta, um programa

de formagao em matéria de ética e um canal de denuncias internas.

A QUICKOPS CONSULTING, LDA. (doravante designada como QUICKOPS) é uma sociedade
comercialde direito portugués que se dedica a prestacao de servigos de consultoria informatica,
de programacéao e desenvolvimento informatico, a prestacdo de servigos de outsourcing, bem
assim como a prestacdo de servigcos de consultoria e gestdo de recursos humanos, tais como
recrutamento e sele¢do, para terceiros, encontrando-se obrigada ao cumprimento do disposto

no RGPC por forga do disposto no art. 2.2, n.° 1 desse diploma.

Por pautar a sua atividade por elevados padrdes de responsabilidade, promovendo a construgao
de um universo negocialfocado na ética, legalidade e integridade, e reconhecendo aimportancia
e o valor do instrumento de gestao de riscos na prevengado e combate a corrupgao e infragdes
conexas dentro da QUICKOPS, é adotado e implementado o presente Plano de Prevengéao de
Riscos de Corrupcgéo e Infragdes Conexas (doravante designado como “Plano”), dando devido

cumprimento as obrigagoes legais impostas pelo RGPC.

Il - AMBITO E FINALIDADES

O Plano é aplicavel a todos os Colaboradores da QUICKOPS, aqui se incluindo todos os sécios,

gerentes, fornecedores, prestadores de servicos internos e externos, contratados,



subcontratados, estagiarios, trabalhadores, trabalhadores temporarios e voluntarios,

independentemente da sua funcao e da sua localizagado, sem excecgodes.

Todos os Colaboradores deverao pautar as suas condutas pelo estabelecido no presente Plano
e, ha prossecucdo das respetivas atividades profissionais, as suas condutas no relacionamento
com terceiros, deverao harmonizar-se com os seus termos, com o Codigo de Conduta, e também

com toda a legislagao e regulamentagao interna em vigor, aplicavel.

O presente Plano pretende identificar, relativamente a cada unidade de negécio, os riscos de
corrupcao e infracdes conexas, assim como a identificagdo de medidas que previnam a sua
ocorréncia, contendo:

— aidentificagao, analise e classificagdo dos riscos e das situagdes que possam expor a

QUICKOPS a atos de corrupgéo e infragbes conexas, incluindo aqueles associados ao
exercicio de fungdes pelos titulares dos érgaos de gestdo e diregao, considerando a
realidade do sector e as areas geograficas em que atua.
Neste ambito, o Plano inclui uma explicagdo da metodologia utilizada para a
identificagcdo das areas de atividade expostas a riscos de corrupgao e infragbes conexas
e dos concretos riscos em si. Sao, entao, identificados os riscos a que a QUICKOPS esta
sujeita, feita a sua graduacao, com base na sua probabilidade de ocorréncia e na
gravidade do seu impacto.

— as medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia
e o impacto dos riscos e situagdes que sejam identificados.

— a forma como o Plano sera gerido, incluindo como sera feita a sua monitorizacéao e

controlo, a sua revisao e atualizagao, bem como a sua divulgacao.

11l - RESPONSAVEL PELO CUMPRIMENTO NORMATIVO

O Responsavel pelo Cumprimento Normativo é designado pela Geréncia da QUICKOPS sendo,
nesta qualidade, a pessoa encarregue pela monitorizagcao, controlo e execugcéo do Programa de

Cumprimento Normativo nos termos do art. 5.° do RGPC.

O Responsavel pelo Cumprimento Normativo exerce as suas fungdes com independéncia e
autonomia decisodria, dispondo de acesso a informagdo interna e aos recursos técnicos e

humanos necessarios ao exercicio das suas fungdes.

Por outro lado, o Responsavel pelo Cumprimento Normativo presta todos os esclarecimentos



sobre o Programa de Cumprimento Normativo da QUICKOPS que lhe sejam solicitados, e
promovera a realizagdo de auditorias internas regulares com vista a avaliagdo do seu

cumprimento.

Incumbe ainda ao Responsavel pelo Cumprimento Normativo a supervisdo e coordenagao da
execucgao do Programa de Cumprimento Normativo em estrita articulagdo com os responsaveis
de cada departamento, identificados sob o capitulo IV infra, nomeadamente dando seguimento
as eventuais irregularidades ou riscos por estes reportados no &ambito das suas

responsabilidades de verificagdo e acompanhamento.

IV-ESTRUTURA ORGANIZACIONAL

A QUICKOPS esta estruturada por departamentos que respondem a Geréncia, sob um modelo
de governacdo que garante, assim, o acompanhamento da atividade da QUICKOPS visando

atingir os seus objetivos estratégicos e comerciais.

A definicdo das dareas de atividade e a avaliagdo de riscos obedece a seguinte estrutura

organizacional:

DIREGAO DIREGAO DIREGAO DIREGAO
HELPDESK FINANCEIRA MARKETING COMERCIAL

DIREGAO RH

MANAGERS
JUNIOR HR SENIORES

MANAGERS
JUNIOR

CONSULTORES




Na identificacdo, anadlise e classificagcao dos riscos e das situagcdes que possam expor a
QUICKOPS a atos de corrupcéo e infracdes conexas foi tida em consideracao esta estrutura

organizacional.

No ambito da estrutura organizacional da QUICKOPS, incumbira a cada responsavel de
departamento (Geréncia, Direcdo RH, Direcdo Helpdesk, Direcdo Financeira, Direcdo Marketing
e Direcdo Comercial) a verificacdo e o acompanhamento da execucao das medidas previstas na
matriz de riscos constante do Anexo a este Plano, devendo reportar ao Responsavel pelo
Cumprimento Normativo quaisquer irregularidades ou riscos detetados no exercicio dessas

funcdes, com a maior celeridade possivel.

V - CORRUPCAO E INFRACOES CONEXAS

A QUICKOPS repudia qualquer pratica de corrupgdo ou infragdes conexas ou mesmo outras
formas de influéncia indevida, impondo o cumprimento rigoroso da lei e das politicas internas
em todas as suas relagdes internas e externas, seja com entidades privadas ou entidades

publicas.

Todos devem cumprir as normas aplicaveis, nacionais e internacionais, de combate a corrupgéo
e infracdes conexas, sendo expressamente proibidos todos e quaisquer comportamentos que
possam consubstanciar a pratica do crime de corrupcao ou de qualquer infragcdo conexa

previstos na lei, designadamente, em sede penal e disciplinar, as seguintes infracdes:

A. Crimes previstos no Cédigo Penal (Decreto-Lei n.® 48/95, de 15 de marco)

ENQUADRAMENTO
NORMATIVO

TIPO LEGAL CONDUTA

Pratica de um qualquer atoou a
sua omissao, sejaem ambos os
casos licito ou ilicito, em troca

B Artigos 372.° a 374.°-A do
Corrupcao do recebimento de vantagem -

Cddigo Penal
patrimonial ou ndo patrimonial
indevida, para o préprio ou para

terceiro.




TIPO LEGAL

CONDUTA

ENQUADRAMENTO
NORMATIVO

Recebimento ou oferta

indevidos de vantagem

Quando o funcionario, no
exercicio das suas fungbes ou
por causa delas, por si, ou por
interposta pessoa, com o seu
consentimento ou ratificacao,
solicitar ou aceitar, para si ou
para terceiro, vantagem
patrimonial ou ndo patrimonial,

que nao lhe seja devida.

Artigo 372.9,n.°1do
Cédigo Penal

Peculato

Quando o funcionario
ilegitimamente se apropriar em
proveito préprio ou de outra
pessoa, de dinheiro ou qualquer
coisa movel, publica ou
particular, que lhe tenha sido
entregue, esteja na sua posse
ou lhe seja acessivel em razao

das suas fungdes.

Artigo 375.9,n.°1 do
Cédigo Penal

Peculato de uso

Quando o funcionario usar ou
permitir que outra pessoa faca
uso, de coisa imodvel, veiculo,
ou outra coisa movel ou animal
de valor apreciavel, publico ou
particular, que lhe tenha sido
entregue, esteja na sua posse
ou lhe seja acessivel em razao

das suas fungoes.

Artigo 376.°do
Cddigo Penal

Participacdo econémica

em negdcio

Quando o funcionario que, com
intengéo de obter, para siou

para terceiro, participagao

Artigo 377.%,n.°1do

Cédigo Penal




TIPO LEGAL

CONDUTA

ENQUADRAMENTO

NORMATIVO

econdmica ilicita, lesarem
negocio juridico os interesses
patrimoniais que, no todo ou
em parte, lhe cumpre, em razdo
da sua fung¢éo, administrar,

fiscalizar, defender ou realizar.

Concussao

Quando o funcionario, no
exercicio das suas fungdes ou
de poderes de facto delas
decorrentes, por si ou por
interposta pessoa com o seu
consentimento ou ratificacao,
receber, para si, para o Estado
ou para terceiro, mediante
indugdo em erro ou
aproveitamento de erro da
vitima, vantagem patrimonial
que lhe ndo seja devida, ou
seja, superior a devida,
nomeadamente contribuigéo,
taxa, emolumento, multa ou

coima.

Artigo 379.° do
Cédigo Penal

Abuso de poder

Quando o funcionéario abusar de
poderes ou violar deveres
inerentes as suas fungoes, com
intencéo de obter, para si ou
para terceiro, beneficio
ilegitimo ou causar prejuizo a

outra pessoa.

Artigo 382.° do
Cddigo Penal




ENQUADRAMENTO
NORMATIVO

TIPO LEGAL CONDUTA

Quando alguém por si ou por
interposta pessoa, com o seu
consentimento ou ratificacao,
solicita ou aceita, para siou

para terceiro, vantagem Artigo 335.°do
Trafico de Influéncia

patrimonial ou ndo patrimonial, Cddigo Penal
ou a sua promessa, para abusar
da sua influéncia, real ou
suposta, junto de qualquer

entidade publica.

Quando o funcionario
converter, transferir, auxiliar ou
facilitar alguma operacgéo de
converséao ou transferéncia de
vantagens, obtidas por si ou por
terceiro, direta ou

indiretamente, com o fim de Artigo 368.°-A do
Branqueamento

dissimular a sua origem ilicita, Cddigo Penal
ou de evitar que o autor ou
participante dessas infracoes
seja criminalmente perseguido
ou submetido a umareacéo

criminal.

Para efeitos de aplicagdo da lei penal, o art. 386.° do Cddigo Penal prevé uma norma

interpretativa do conceito de funcionario, nos termos da qual a expressao “funcionario” abrange

0s seguintes:
e O empregado publico civil e o militar;
e Quem desempenhe cargo publico em virtude de vinculo especial,
e Quem, mesmo proviséria ou temporariamente, mediante remuneragdo ou a titulo
gratuito, voluntaria ou obrigatoriamente, tiver sido chamado a desempenhar ou a

participar no desempenho de uma atividade compreendida na funcao publica



administrativa ou jurisdicional;

Os juizes do Tribunal Constitucional, os juizes do Tribunal de Contas, os magistrados
judiciais, os magistrados do Ministério Publico, o Procurador-Geral da Republica, o
Provedor de Justica, os membros do Conselho Superior da Magistratura, os membros do
Conselho Superior dos Tribunais Administrativos e Fiscais e os membros do Conselho
Superior do Ministério Publico;

O arbitro, o jurado, o perito, o técnico que auxilie o tribunal em inspegéo judicial, o
tradutor, o intérprete e o mediador;

O notario;

Quem, mesmo proviséria ou temporariamente, mediante remuneracado ou a titulo
gratuito, voluntaria ou obrigatoriamente, desempenhar ou participar no desempenho de
funcéao publica administrativa ou exercer fungdes de autoridade em pessoa coletiva de
utilidade publica, incluindo as instituicdes particulares de solidariedade social;

Quem desempenhe ou participe no desempenho de fungdes publicas em associacao
publica;

Os membros de 6rgao de gestdo ou administragcao ou 6rgao fiscal e os trabalhadores de
empresas publicas, nacionalizadas, de capitais publicos ou com participacao maioritaria
de capital publico e ainda de empresas concessionarias de servigos publicos;

Os titulares de 6rgéo de gestdo ou administragdo designados pelo Estado ou por outro
ente publico, no caso de empresas com participagéo igual ou minoritaria de capitais
publicos;

Os magistrados, funcionarios, agentes e equiparados de organizagcbes de direito
internacional publico, independentemente da nacionalidade e residéncia;

Os funcionarios nacionais de outros Estados;

Todos os que exergam funcgdes idénticas as descritas no n.° 1 no ambito de qualquer
organizacao internacional de direito publico de que Portugal seja membro;

Os magistrados e funcionarios de tribunais internacionais, desde que Portugal tenha
declarado aceitar a competéncia desses tribunais;

Todos os que exergam fungdes no ambito de procedimentos de resolugéo extrajudicial
de conflitos, independentemente da nacionalidade e residéncia; e

Os jurados e arbitros nacionais de outros Estados.

Crimes previstos na Lei n.° 34/87, de 16 de julho (crimes da responsabilidade de
titulares de cargos politicos)

10



TIPO LEGAL

CONDUTA

ENQUADRAMENTO
NORMATIVO

Corrupgao

Quando o titular de cargo
politico, por si ou por interposta
pessoa, com o seu
consentimento ou ratificacao,
solicitar ou aceitar, para si ou
para terceiro, vantagem
patrimonial ou ndo patrimonial,
que nao lhe seja devida, como
contrapartida para atomada de
uma decisao contraria aos
deveres do cargo, no &mbito

das suas fungdes.

Artigo 17.°da Lein.°
34/87, de 16 de julho

Recebimento ou oferta

indevidos de vantagem

Quando o titular de cargo
politico, no exercicio das suas
fungdes ou por causa delas, por
si ou por interposta pessoa,
com o seu consentimento ou
ratificagdo, solicitar ou aceitar,
para si ou para terceiro,
vantagem patrimonial ou ndo
patrimonial, que nao lhe seja

devida.

Artigo 16.°da Lein.°
34/87, de 16 de julho

Peculato

Quando o titular de cargo
politico, no exercicio das suas
fungoes, ilegitimamente se
apropriar em proveito proprio
ou de outra pessoa, de dinheiro
ou qualquer coisa movel,
publica ou particular, que lhe

tenha sido entregue, esteja na

Artigo 20.° da Lein.°
34/87, de 16 de julho

11



TIPO LEGAL

CONDUTA

ENQUADRAMENTO
NORMATIVO

sua posse ou lhe seja acessivel

em razdo das suas funcgoes.

Peculato de uso

Quando o titular de cargo
politico usar ou permitir que
outra pessoa faga uso, de coisa
imovel, veiculo, ou outra coisa
movel ou animal de valor
apreciavel, publico ou
particular, que lhe tenha sido
entregue, esteja na sua posse
ou lhe seja acessivel em razao

das suas funcoes.

Artigo 21.°da Lein.°
34/87, de 16 de julho

Peculato por erro de outro

Quando o titular de cargo
politico, no exercicio das suas
funcdes, mas aproveitando-se
do erro circunstancial de
outrem, receber para si ou para
terceiro taxas, emolumentos ou
outras importancias néao
devidas ou de valor superior ao

devido.

Artigo 22.°da Lein.°
34/87, de 16 de julho

Participacdo econémica

em negocio

Quando o titular de cargo
politico que, com intengao de
obter, para si ou para terceiro,
participagao econdmicai ilicita,
lesar em negdcio juridico os
interesses patrimoniais que, no
todo ou em parte, lhe cumpre,

em razdo das suas fungodes,

Artigo 23.°da Lein.°
34/87, de 16 de julho

12



TIPO LEGAL

CONDUTA

ENQUADRAMENTO
NORMATIVO

administrar, fiscalizar, defender
ou realizar, bem como quando o
titular de cargo politico receba
vantagem patrimonial por
celebracdo de ato relativo a
interesses sobre os quais, por
forca do seu cargo, tenha nesse
momento os poderes de
disposicao, administracao ou
fiscalizacao, ainda que nao os

lese.

Abuso de poder

Quando o titular de cargo
politico abusar de poderes ou
violar deveres inerentes as suas
fungdes, com intencédo de
obter, para si ou para terceiro,
beneficio ilegitimo ou causar

prejuizo a outra pessoa.

Artigo 26.°da Lein.°
34/87, de 16 de julho

Prevaricacao

Quando o titular de cargo
politico, no exercicio das suas
fungdes, intervier num processo
em que tome decisobes ilicitas
com intencgéo de prejudicar ou

beneficiar alguém.

Artigo 11.°da Lein.°
34/87, de 16 de julho

Violacao de segredo

Quando o titular de cargo
politico revele segredo de que
tenha tido conhecimento ou lhe
tenha sido confiado em virtude
das suas fungdes, com a
intengéo de obter um beneficio

indevido para si ou terceiro ou

Artigo 27.°da Lein.°
34/87, de 16 de julho

13



ENQUADRAMENTO
NORMATIVO

TIPO LEGAL CONDUTA

de causar prejuizo a um

interesse publico ou de terceiro.

Para efeitos de aplicagéo da lei penal, o art. 3.° da Lei n.° 34/87, de 16 de julho, especifica que

se consideram cargos politicos os seguintes:

O de Presidente da Republica;

O de Presidente da Assembleia da Replblica;

O de deputado a Assembleia da Replublica;

O de membro do Governo;

O de deputado ao Parlamento Europeu;

Representante da Republica nas regides auténomas;

O de membro de 6rgao de governo préprio de regido auténoma;

O de membro de 6rgao representativo de autarquia local; e

Os titulares de cargos politicos de organizacoes de direito internacional publico, bem
como os titulares de cargos politicos de outros Estados, independentemente da
nacionalidade e residéncia, quando a infracao tiver sido cometida, no todo ou em parte,

em territério portugués.

C. Crimes previstos na Lei n.° 20/2008, de 21 de abril (regime penal da corrup¢éao no
comércio internacional e no setor privado)
TIPO LEGAL CONDUTA ENQUADRAMENTO
NORMATIVO

Pratica de um qualquer ato ou
sua omisséao, diretamente ou
indiretamente, no sentido de

Corrupcao com prejuizo dar ou prometer a funcionario, Artigo 7.°da Lein.®

do comércio internacional nacional, estrangeiro ou de 20/2008, de 21 de abiril

organizacgao internacional, ou a
titular de cargo politico,
nacional ou estrangeiro, ou a

14



TIPO LEGAL

CONDUTA

ENQUADRAMENTO
NORMATIVO

terceiro com conhecimento
daqueles, uma vantagem
patrimonial ou ndo patrimonial
indevida, tendo emvista a
obtencéo ou conservagao de
negocio, contrato ou outra
vantagem indevida no comércio

internacional.

Corrupcio no setor

privado

Pratica de um qualquer ato ou
sua omissao, diretamente ou
indiretamente, no sentido de
solicitar ou aceitar, para si ou
para terceiro, vantagem ou
promessa de vantagem
patrimonial ou ndo patrimonial
indevida, em troca de qualquer
ato ou omisséo que constitua
uma violacao dos seus deveres

funcionais.

Artigo 8.°da Lein.®
20/2008, de 21 de abril

D. Crimes previstos no Decreto-Lei n.® 28/84, de 20 de janeiro (infragcdes antiecondmicas

e contra a saude publica)

TIPO LEGAL

CONDUTA

ENQUADRAMENTO
NORMATIVO

Fraude na obtencéao de

subsidio ou subvencao

Quando o funcionario fornega
as autoridades ou entidades
competentes informagbes
inexatas ou incompletas sobre
si ou terceiros e relativas a
factos importantes para a

concessao de subsidio ou

Artigo 36.° do Decreto-Lei
n.© 28/84, de 20 de janeiro

15



TIPO LEGAL

CONDUTA

ENQUADRAMENTO
NORMATIVO

subvencgéo; omitir informacgdes
sobre factos importantes;
utilizar documento justificativo
obtido através de informagoes
inexatas ou incompletas; de
modo a vir a obter um subsidio

ou subvencao.

Fraude na obtencéao

de crédito

Quando o funcionario
apresente proposta de
concessao, manutencao ou
modificagdo das condicoes de
crédito, contendo:

a) Informacdes escritas
inexatas ou incompletas
destinadas a acredita-lo ou
importantes para a deciséo
sobre o pedido de crédito;

b) Documentacgéo, relativa a
situagao econdmica, inexata ou
incompleta, nomeadamente
balancos, contas de ganhos e
perdas, descricoes gerais do
patriménio ou peritagens;

c) A ocultagdo de deterioragoes
da situagdo econdmica
entretanto verificadas em
relagcao a situagao descrita
aquando do pedido de crédito e
que sejam importantes para a

decisao sobre o mesmo.

Artigo 38.° do Decreto-Lei
n.© 28/84, de 20 de janeiro

Artigo 37.° do Decreto-Lei
n.© 28/84, de 20 de janeiro

16



ENQUADRAMENTO

TIPO LEGAL CONDUTA
NORMATIVO
Desvio de subvencao, Quando o funcionario utilize
subsidio ou crédito prestacdes obtidas a titulo de
bonificado subvengao ou subsidio,

prestacao obtida a titulo de
crédito bonificado, para fins
diferentes daqueles a que

legalmente se destinam.

E.

Infragcoes disciplinares para o setor privado previstas no Cédigo do Trabalho (Lei n.°

7/2009, de 12 de fevereiro).

Constituem deveres do trabalhador, sendo o seu incumprimento passivel de desencadear a

responsabilidade disciplinar nos termos do art. 328.° do Cddigo do Trabalho, as seguintes

condutas previstas no art. 128.°, n.° 1, do Codigo do Trabalho:

Respeitar e tratar o empregador, os superiores hierarquicos, os companheiros de
trabalho e as pessoas que se relacionem com a empresa, com urbanidade e probidade;
Comparecer ao servigo com assiduidade e pontualidade;

Realizar o trabalho com zelo e diligéncia;

Participar de modo diligente em acbes de formacdo profissional que lhe sejam
proporcionadas pelo empregador;

Cumprir as ordens e instrugdes do empregador respeitantes a execucao ou disciplina do
trabalho, bem como a seguranca e saude no trabalho, que ndo sejam contrarias aos seus
direitos ou garantias;

Guardar lealdade ao empregador, nomeadamente nao negociando por conta prépria ou
alheia em concorréncia com ele, nem divulgando informagdes referentes a sua
organizagao, métodos de produgao ou negocios;

Velar pela conservagao e boa utilizacdo de bens relacionados com o trabalho que lhe
forem confiados pelo empregador;

Promover ou executar os atos tendentes a melhoria da produtividade da empresa;
Cooperar para a melhoria da seguranca e saude no trabalho, nomeadamente por
intermédio dos representantes dos trabalhadores eleitos para esse fim;

Cumprir as prescricdes sobre seguranga e saude no trabalho que decorram de lei ou

instrumento de regulamentacgéo coletiva de trabalho.
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Nos termos do disposto no art. 128.°2, n.° 2, do Cddigo do Trabalho, o dever de obediéncia
respeita tanto a ordens ou instrugcbes do empregador como de superior hierarquico do

trabalhador, dentro dos poderes que por aquele lhe forem atribuidos.

VI - IDENTIFICAGAO, ANALISE E AVALIACAO DO RISCO

Tendo presentes os objetivos e o dmbito de aplicagdo do Plano, bem como a misséo da
QUICKOPS e as diferentes atividades realizadas pelos seus Colaboradores, importa
compreender o grau de risco e a probabilidade de ocorréncia de um evento futuro de corrupgéao

ou infracao conexa, tendo em vista a sua prevengao e mitigagao.

Conforme resulta do ponto 3 do Aviso n.© 5882/2009, de 19 de marco, do Conselho de Prevencao
da Corrupcao, o risco consiste no “(...) facto, acontecimento, situacdo ou circunstancia
suscetivel de gerar corrupcdo ou uma infragdo conexa”. O risco pode ser definido como a
combinacao da probabilidade de um acontecimento e das suas consequéncias. A QUICKOPS
tem presente que o simples facto de existir atividade abre a possibilidade de ocorréncia de
eventos ou geragdo de situagcdes cujas consequéncias constituem oportunidades para obter
vantagens (lado positivo) ou ameacas a prossecucéo da atividade (lado negativo), constituindo,

porisso, riscos.

Na identificacdo, avaliacdo e classificacdo dos concretos riscos de corrupcao e infragdes
conexas a que a QUICKOPS se podera encontrar exposta, foi adotada a seguinte metodologia:
a) ldentificacao dos riscos;
b) Avaliagdo dosriscos:
= |dentificagdo dos controlos para a mitigagcéo dos riscos;
= |dentificacdo dos responsaveis pela monitorizagao dos controlos.
c) Definicdo do plano de agao para acompanhamento dos riscos e respetivas medidas

de mitigacéao.

A. Daidentificacdo dos riscos

A identificacdo dos riscos tem como objetivo identificar a exposicdo de uma organizagcdo ao
elemento de incerteza. Esta identificagdo exige um conhecimento profundo da estrutura da

organizagao, do mercado no qual esta desenvolve a sua atividade, do ambiente juridico, social,
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politico e cultural onde esta inserida, assim como o desenvolvimento de uma sdlida
interpretacao das suas estratégias e objetivos operacionais, incluindo os fatores fundamentais

para o seu éxito e as ameacas e oportunidades relativas a obtencao dos referidos objetivos.

A identificagdo dos riscos deve ser abordada de forma metddica, de modo a garantir que todas
as atividades significativas dentro da organizagdo foram identificadas e todos os riscos delas
decorrentes definidos. Toda a volatilidade associada relativa a estas atividades deve ser

identificada e classificada por categorias.

No que concerne a identificacdo dos riscos, foram identificadas as seguintes circunstancias

e/ou atividades suscetiveis de potenciar situagodes irregulares:
— Processar pagamentos inadequados através de intermediarios ou cocontratantes;
— Aceitar ou atribuir ofertas e/ou presentes;
— Situacgbes de conflito de interesse;
— Pagamentos indevidos e/ou de facilitacao;
— Faturar servigos ficticios;
— Atribuir subsidios, patrocinios e/ou donativos ilicitos;
— Favorecimento em processos de contratagdo e recrutamento;
— Acesso a e partilha de informacao classificada como confidencial ou sensivel;
— Falha dos sistemas criticos de suporte ao negdcio;
— Ataques de ciberseguranca;

— Aplicacéo indevida de condi¢gdes comerciais excecionais.

B. Da avaliacao dosriscos

Na avaliacao de risco é analisada a probabilidade de ocorréncia de cada uma das potenciais
situagcdes que possam expor a entidade a atos de corrupcao e infragcbes conexas, e do seu

possivel impacto (financeiro e reputacional).

A determinacéo da probabilidade de ocorréncia de situacdes de exposicdo ao risco é realizada
através de uma abordagem qualitativa, atendendo essencialmente aos seguintes fatores:
— Complexidade, criticidade e frequéncia das atividades realizadas;
— Grau de automatizagao e tipificagao da atividade;
— Existéncia de uma atividade de controlo e a possibilidade e custo de corregado de erros
identificados;

— Segregacao de fungoes;



— Perfildos colaboradores (experiéncia, conhecimento da atividade, formagao, motivacao,
adequacao a funcao, etc.);

— Numero de colaboradores com acesso a informacgéao confidencial / reservada;

— Adequacéo da dimensdo da equipa;

— Concentragao de conhecimentos / tarefas em colaboradores especificos;

— Existéncia de atividades com recurso a terceiros;

— Fiabilidade e robustez da informacéo existente e dos respetivos sistemas de suporte.

A probabilidade de ocorréncia do ato que consubstancie a pratica de um crime de corrupgao ou

de infragcdo conexa é classificada de acordo com os seguintes critérios:

Baixa Média Alta

A prevencao adequada | A prevencao adequada
Probabilidade | A prevencao do risco
do risco pode requerer | dorisco requer
de ocorréncia | decorre adequadamente
e justificar medidas medidas corretivas
das medidas preventivas
preventivas adicionais | adicionais
/ corretivas adotadas
relativamente as que relativamente as que ja
anteriormente.
ja existam. existam.

A avaliacédo do impacto, no plano financeiro e reputacional, da ocorréncia de um acontecimento
que exponha a referida entidade a atos de corrupcéo ou infragcbes conexas é realizada com
fundamento nos seguintes fatores:

— Aexisténcia de entraves nas oportunidades de novos negdécios e de expansao;

— O ndmero de eventuais incumprimentos relativamente ao mesmo risco;

— O histoérico das sangdes conferidas ao mesmo risco.

O impacto previsivel, na organizagao, da ocorréncia do risco de pratica de um ato de corrupgao

ou infragdo conexa é classificado de acordo com os seguintes critérios:

Baixo Médio Alto
Impacto
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A ocorréncia dorisco
pode traduzir-se numa
redacao da eficiéncia do
procedimento ou da
fungéo a que esta
associado, requerendo a
revisdo do proéprio

procedimento.

Trata-se de um impacto
interno, com implicacdes
no plano processualda

entidade ou organizacao.

A ocorréncia do risco
pode traduzir-se numa
reducédo da eficiéncia e
eficacia do
procedimento ou da
fungéo a que esta
associado, requerendo
arevisdo do
procedimento e dos
correspondentes
objetivos que lhe estao

associados.

Trata-se de um impacto
interno, com
implicagdes no plano
processual e produtivo
da entidade ou

organizagéao.

A ocorréncia do risco
pode traduzir-se numa
reducéo da eficiéncia e
eficacia do
procedimento ou da
funcdo a que esta
associado e pode ser

objeto de mediatizacéo.

Trata-se de um impacto
com implicacdes
internas no plano
processual e produtivo
da entidade ou
organizacao, e com
implicacdes externas, de
mediatizagcédo da
ocorréncia, com
impactos reputacionais
sobre a sua

credibilidade.

Salienta-se ainda que a determinacao da probabilidade de ocorréncia de situagdes de exposicao

ao risco se baseou diretamente nas informagdes recolhidas e nas conclusdes alcancadas

quanto a analise das medidas implementadas de acordo com as politicas internas em vigor.

Seguidamente, relacionando o potencial impacto dos riscos do negdcio e a probabilidade de

materializacdo desses mesmos riscos, o nivel de risco designar-se-a de acordo com a seguinte

escala:

1 - Risco baixo;

2 — Risco médio; e

3 - Risco alto.
Uma vez identificadas as areas de atividade e os riscos de corrupgao e infragbes conexas, foi
necessario proceder a classificagao dos riscos. Para o efeito, procedeu-se a uma classificagao
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de acordo com a Norma da Gestdo de Riscos da Federation of European Risk Management

Associations.

Da correlagdo da classificacdo atribuida a cada risco, tendo por base os mencionados
indicadores (grau de ocorréncia e impacto), foi alcancado o nivel de risco, que pode ser
baixo (1), médio (2) ou alto (3). O calculo do risco foi realizado através da seguinte

féormula: Risco = Probabilidade de ocorréncia x Impacto.

MATRIZ DE AFERICAO DO NiVEL DE RISCO

Probabilidade de ocorréncia

Baixa (1) Média (2) Alta (3)

Baixo (1) Minimo Fraco Moderado

Médio (2) Fraco Moderado

Moderado

Impacto
=
o
S

C. Da definicdo do plano de acdo para acompanhamento dos riscos e respetivas

medidas de mitigacao

Uma vez definidas as situacdes de risco a que as sociedades se encontram expostas e o

respetivo nivel de risco, sdo definidas as medidas preventivas que permitem reduzir a

probabilidade de ocorréncia e o impacto previsivel de cada situacao no seio da QUICKOPS, por

forma a garantir a devida mitigacao dos identificados riscos.

Com o objetivo de garantir a atualidade, solidez e continuidade do robustecimento do sistema
de controlo interno da QUICKOPS sobre a prevengao do fendmeno da corrupgao e infragdes

conexas, se verificada a necessidade, é proposta a adogdo de medidas corretivas adequadas a

mitigacéo de riscos.

A QUICKOPS adota, no seio do seu sistema de controlo interno, medidas preventivas para mitigar
os riscos de corrupgao e infragdes conexas. Para reduzir a sua probabilidade de ocorréncia e o
seu impacto, a QUICKOPS tem vigentes varios normativos e politicas internas claras e

implementadas, tendentes a inibir e desencorajar os seus Colaboradores e demais stakeholders
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aincorrer em praticas e fendmenos corruptivos, em linha com aqueles que tém sido, desde a sua

fundacao, os valores que pautam a sua atividade.

VIl - MATRIZ DE RISCOS E CONTROLOS

A Matriz de Riscos e Controlos compila o conjunto de riscos que podem expor a QUICKOPS a
atos de corrupcgéo e infragbes conexas, considerando a organiza¢cdo da sociedade e a atividade

por si prosseguida.

Sao ainda identificados os respetivos controlos de mitigagdo, as politicas de prevencgao
implementadas, bem como as medidas de mitigacéo existentes e eventuais medidas corretivas

aimplementar.

Em anexo ao presente Plano encontra-se a matriz de risco e as medidas preventivas

estabelecidas de acordo com a metodologia acima descrita.

VIll - MONITORIZACAO

A execucao do Plano esta sujeita a controlo, o qual sera efetuado nos seguintes termos:
— Elaboracdo, no més de outubro, de relatério de avaliagao intercalar das situagbes
identificadas de risco elevado ou maximo;
— Elaboracéo, no més de abril do ano seguinte a que respeita a execugéao, do relatorio de
avaliagdo anual, contendo homeadamente a quantificagcdo do grau de implementacéao
das medidas preventivas e corretivas identificadas, bem como a previsdo da sua plena

implementacgéo.

Os relatdrios de avaliacao sao reportados a Geréncia e pela mesma analisados.

Sem prejuizo do acima disposto, incumbe ainda aos responsdveis de cada departamento,
especificados sob o capitulo IV supra, a verificagdo e acompanhamento da implementacéo das
medidas preventivas e corretivas ai aplicadas, e a comunicagdo ao Responsavel pelo

Cumprimento Normativo de quaisquer riscos ou irregularidades detetados.

Em cumprimento do disposto no artigo 6.°, n.° 5 do Decreto-Lei n.° 109-E/2021, de 9 de
dezembro, a QUICKOPS procedera a revisao do Plano a cada trés anos ou sempre que se opere

uma alteracéo que justifique a revisdo de algum dos seus elementos.
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IX - DIVULGACAO

A QUICKOPS assegura a disponibilizagdo do Plano e dos respetivos relatdrios de avaliagdo
intercalar e de avaliagdo anual a todos os seus Colaboradores, através da sua intranet, no prazo
de 10 (dez) dias contados desde a implementacdo do Plano e respetivas revisdes, em
cumprimento do estabelecido no artigo 6.2, n.° 6 do Decreto-Lei n.° 109-E/2021, de 9 de

dezembro.
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ANEXO - MATRIZ DE RISCOS E MEDIDAS PREVENTIVAS / CORRETIVAS

Financeira

intermediarios
para obter/
manter um
contrato /

mercado

Processo / Departamento | Risco Avaliacéo do risco Medidas preventivas e corretivas
Probabilidade| Impacto | Risco Inerente
Desenvolvimento do Pagamentos Baixa Médio Fraco - Existéncia de um Codigo de Conduta cujo cumprimento é
negoécio/Direcao inadequados obrigatorio;
Comercial/Direcao através de - Existéncia de procedimentos internos para efeitos de

regulamentacdo das contratacgoes;

- Assegurar o cumprimento dos procedimentos de pagamentos
e compras:

- Segregacéao de fungdes entre as equipas que propdem o0s
pagamentos e a equipa que procede aos mesmos;

- Correspondéncia do pagamento a documentos especificos;

- Apresentacao de um orgamento apenas como intengao de
realizar a despesa, ndo sendo entendido como aprovacao da
prépria despesa;

- Limites de aprovacao de documentos de fornecedores
previstos nos orgamentos, apds a sua aceitacao;

- Aprovacgéo adicional de compras nao previstas no orgamento,
apos aceitagdo do mesmo e aprovacao das despesas a realizar

nesse dmbito.
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Processo / Departamento | Risco Avaliacéo do risco Medidas preventivas e corretivas
Probabilidade| Impacto | Risco Inerente

- Realizagéo de agbes de formagao em matéria de corrupgéo e

realizacéo de agbes de sensibilizagéo para os colaboradores.
Desenvolvimento do Pagamentos Baixa Médio Fraco - Existéncia de um Codigo de Conduta cujo cumprimento é
negocio/Diregéao inadequados obrigatdrio;
Comercial/Direcao através de - Existéncia de procedimentos internos para efeitos de
Financeira subcontratados regulamentacdo das contratacgoes;

e cocontratantes
para obter/
manter um
contrato/

mercado

- Assegurar o cumprimento dos procedimentos de pagamentos
e compras:

- Segregacao de funcoes entre as equipas que propdem os
pagamentos e a equipa que procede aos mesmos;

- Correspondéncia do pagamento a documentos especificos;

- Apresentacao de um orgamento apenas como intengao de
realizar a despesa, ndo sendo entendido como aprovacao da
prépria despesa;

- Limites de aprovacao de documentos de fornecedores
previstos nos orgamentos apds a sua aceitagio;

- Aprovacgéo adicional de compras nao previstas no orgamento,
apos aceitagdo do mesmo e aprovacao das despesas a realizar
nesse ambito.

- Realizagdo de agcdes de formagédo em matéria de corrupgéo e
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Processo / Departamento

Risco

Avaliacao do risco

Medidas preventivas e corretivas

Probabilidade| Impacto | Risco Inerente
realizacéo de agbes de sensibilizagéo para os colaboradores.
Desenvolvimento do Presentes ou Média Médio Fraco - Existéncia de um Codigo de Conduta cujo cumprimento é
negocio/ Diregcao pagamentos obrigatdrio;
Comercial/Direcao inapropriados - Existéncia de procedimentos internos para efeitos de
Financeira para obter/ regulamentacdo das contratacgoes;
manter um - A atribuicdo de ofertas ou convites encontra-se sujeita a um
contrato / processo de aprovagao prévia, independentemente do valor, e
mercado tera de ser autorizado pelo responsavel de cada diregao ou da
geréncia.
- Todos os presentes e convites sao devidamente registados e
documentados.
- Todas as despesas de colaboradores estao sujeitas a limites e
aprovacgoes.
Desenvolvimento do Conflito de Baixa Médio Fraco - Existéncia de um Cddigo de Conduta cujo cumprimento é

negodcio/Direcao
Comercial/Direcéo

Financeira

interesse e/ou
trafico de
influéncia no
contexto de um
concurso

(cliente privado)

obrigatério;

- Existéncia de politicas e procedimentos internos que regulam
esta matéria e cujo cumprimento é obrigatério;

- Comunicar todas as situagoes de conflito real ou potencial a
Direcao de Recursos Humanos, de forma a obter aprovagao de

acordo com as diretrizes internas instituidas;
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- A atribuicéo de ofertas ou convites encontra-se sujeita a um

processo de aprovagao prévia, independentemente do valor, e
tera de ser autorizado pelo responsavel de cada diregao ou da
geréncia.

- Todos os presentes e convites sdo devidamente registados e
documentados.

- Realizagéo de agbes de formagao em matéria de conflito de
interesses e realizacao de acdes de sensibilizacao para os

colaboradores.

Desenvolvimento do
negocio/Pocurement/

Finance/Commercial

Conflito de
interesse e/ou
trafico de
influéncia no
contexto de um
concurso

(cliente publico)

Baixa

Médio

Fraco

- Existéncia de um Cddigo de Conduta cujo cumprimento é
obrigatorio;

- Existéncia de politicas e procedimentos internos que regulam
esta matéria e cujo cumprimento é obrigatério;

- Comunicar todas as situagdes de conflito real ou potencial e
obter aprovagéo de acordo com a Politica de Conflito de
Interesses instruida;

- A atribuicdo de ofertas ou convites encontra-se sujeita a um
processo de aprovacgao prévia, independentemente do valor, e
terd de ser autorizado pelo responsavel de cada direcédo ou da

geréncia.
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- Todos os presentes e convites sdo devidamente registados e

documentados.
- Realizagéo de agbes de formagao em matéria de conflito de
interesses e realizagdo de agdes de sensibilizagdo para os

colaboradores.

Desenvolvimento do
negocio/Diregéao
Comercial/Diregao

Financeira

Faturar venda de
bens / prestagéo
de servigos
ficticios ou
faturar a cliente
acima/ abaixo
do estabelecido
em trocade uma
vantagem

indevida

Baixa

Baixo

Minimo

- Existéncia de um Codigo de Conduta cujo cumprimento é
obrigatadrio;

Assegurar o cumprimento dos procedimentos de pagamentos
e compras:

- Registo de todas as transagdes comerciais e de negoécios de
modo adequado e preciso de acordo com as politicas internas
instituidas;

- Segregacao de fungoes entre as equipas que propdem o0s
pagamentos e a equipa que procede aos mesmos;

- Correspondéncia do pagamento a documentos especificos;
- Apresentacao de um orgamento apenas como intengao de
realizar a despesa, ndo sendo entendido como aprovacgao da
prépria despesa;

- Limites de aprovacao de documentos de fornecedores

previstos nos orgamentos apds a sua aceitagio;
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- Aprovacgéo adicional de compras ndo previstas no orgamento,

ap0ds aceitagdo do mesmo e aprovagao das despesas a realizar
nesse ambito.
- Realizagdo de agoes de formagado em matéria de corrupgéo e

realizacdo de agdes de sensibilizagdo para os colaboradores.

Desenvolvimento do
negocio/Diregéao
Comercial/Diregao

Financeira

Subsidios
ilicitos,
patrocinios e
doacdes para
obterum
contrato/

mercado

Baixa

Baixo

Minimo

- Qualquer terceiro, que nao cliente, com quem se pretenda
estabelecer uma relagdo de negécio com uma entidade da
QUICKOPS, incluindo as que consistam em atribuicdo de
subsidios, patrocinios ou doacdes, € sujeito a um processo de
avaliagdo da relagao de negdcios através da utilizagao de
ferramentas préprias que incluem arvores de decisdo em
termos de avaliagdo de risco, de aprovacgao e de avaliagao de
questdes de independéncia.

- Existéncia de um Cddigo de Conduta cujo cumprimento é
obrigatoério;

- A atribuicdo de ofertas ou convites encontra-se sujeita a um
processo de aprovacgao prévia, independentemente do valor, e
terd de ser autorizado pelo responsavel de cada direcédo ou da
geréncia.

- Todos os presentes e convites sdo devidamente registados e
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documentados.

- Existéncia de politicas e procedimentos internos em matéria
de Conflito de Interesses, que inclui a analise de conflito de
interesses face a cliente;

- Realizagéo de agbes de formagao em matéria de corrupgéo e
conflito de interesses, e realizagcdo de ag¢des de sensibilizagao

para os colaboradores.

Direcéo
Comercial/Diregcao

Financeira

Pagamento de
servigo ficticio
ou favoritismo a
um fornecedor
em trocadauma
vantagem

indevida

Média

Médio

Moderado

Existéncia de um Cdédigo de Conduta de cumprimento
obrigatdrio por todos os colaboradores.

Assegurar o cumprimento dos procedimentos de pagamentos
e compras:

- Registo de todas as transagdes comerciais e de negoécios de
modo adequado e preciso de acordo com as politicas internas
instituidas;

Assegurar o cumprimento dos procedimentos de pagamentos
e compras:

- Segregacéao de fungdes entre as equipas que propdem os
pagamentos e a equipa que procede aos mesmos;

- Correspondéncia do pagamento a documentos especificos;

- Apresentacao de um orgamento apenas como intengao de
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realizar a despesa, ndo sendo entendido como aprovagéao da

prépria despesa;

- Limites de aprovacao de documentos de fornecedores
previstos nos orgamentos apds a sua aceitagéao;

- Aprovacgéo adicional de compras ndo previstas no orgamento,
ap0ds aceitagdo do mesmo e aprovagao das despesas a realizar
nesse ambito.

Os fornecedores ou potenciais fornecedores com quem se
pretenda estabelecer uma relacado de negdécio com uma
unidade da QUICKOPS serao sujeitos a um processo de
avaliagao da relagao de negdcios através da utilizagao de
ferramentas préprias que incluem arvores de decisdo em
termos de avaliagao de risco, de aprovagao e de avaliagado de
questdes de independéncia.

Estas ferramentas deverao incluir a revisdo e andlise em
termos de anticorrupcgéao.

Realizacédo de agbes de formagdo em matéria de corrupgéo, e

realizacdo de acdoes de sensibilizagéo para os colaboradores.

Pagamentos/Direcao

Comercial /Direcéo

Pagamentos a

um agente

Baixa

Baixo

Minimo

- Existéncia de um Cddigo de Conduta de cumprimento

obrigatdrio por todos os colaboradores;
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Financeira

publico (ou
similar) para
obter tratamento

preferencial

- Assegurar o cumprimento dos procedimentos de pagamentos
e compras:

- Segregacao de fungdes entre as equipas que propdem os
pagamentos e a equipa que procede aos mesmos;

- Correspondéncia do pagamento a documentos especificos;

- Apresentacdo de um orgamento apenas como intencéo de
realizar a despesa, ndo sendo entendido como aprovagéao da
propria despesa;

- Limites de aprovacao de documentos de fornecedores
previstos nos orgamentos apds a sua aceitagao;

- Aprovacgéao adicional de compras nao previstas no orgamento,
apos aceitagao do mesmo e aprovagao das despesas a realizar
nesse ambito.

Realizacéo de agbes de formacdo em matéria de corrupgéo, e

realizacdo de acdes de sensibilizagio para os colaboradores.

Pagamentos / Direcéo
Comercial /Direcéo

Financeira

Pagamentos de

facilitagéo

Baixa

Baixo

Minimo

- Existéncia de um Cddigo de Conduta de cumprimento
obrigatdrio por todos os colaboradores;

Assegurar o cumprimento dos procedimentos de pagamentos
e compras:

- Segregacéao de fungdes entre as equipas que propdem os
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pagamentos e a equipa que procede aos mesmos;

- Correspondéncia do pagamento a documentos especificos;

- Apresentacdo de um orgamento apenas como intencéo de
realizar a despesa, ndo sendo entendido como aprovagéao da
prépria despesa;

- Limites de aprovacao de documentos de fornecedores
previstos nos orgamentos apds a sua aceitagéao;

- Aprovacéao adicional de compras nao previstas no orgamento,
apos aceitacdo do mesmo e aprovagao das despesas a realizar
nesse ambito.

Realizacao de agdes de formagao em matéria de corrupgéao, e

realizagao de agdes de sensibilizagao para os colaboradores.

Pagamentos / Direcédo
Comercial/Direcao

Financeira

Pagamentos
indevidos

ocultando o
beneficiario

efetivo

Média

Baixo

Fraco

- Existéncia de um Cdédigo de Conduta de cumprimento
obrigatério por todos os colaboradores;

Assegurar o cumprimento dos procedimentos de pagamentos
e compras:

- Segregacéao de fungdes entre as equipas que propdem os
pagamentos e a equipa que procede aos mesmos;

- Correspondéncia do pagamento a documentos especificos;

- Apresentacao de um orgamento apenas como intengao de
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realizar a despesa, ndo sendo entendido como aprovagéao da

prépria despesa;

- Limites de aprovacao de documentos de fornecedores
previstos nos orgamentos apds a sua aceitagéao;

- Aprovacgéo adicional de compras ndo previstas no orgamento,
ap0ds aceitagdo do mesmo e aprovagao das despesas a realizar
nesse ambito.

A ferramenta que avalia as relagdes de negécio deve obrigar a
identificagcado dos beneficiarios efetivos.

As entidades com quem se pretenda estabelecer uma alianga
comercial/relagao de negdcio serao sujeitos a um processo de
selegao que inclua a avaliagdo do risco em termos de

anticorrupgao.

Direcao de Recursos

Humanos

Favoritismo na
contratagdoem
troca de uma
vantagem

indevida

Média

Médio

Moderado

- Existéncia de um Cddigo de Conduta cujo cumprimento é
obrigatoério;

- A atribuicdo de ofertas ou convites encontra-se sujeita a um
processo de aprovacgao prévia, independentemente do valor, e
terd de ser autorizado pelo responsavel de cada direcédo ou da
geréncia.

- Todos os presentes e convites sdo devidamente registados e
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Processo / Departamento

Risco

Avaliacao do risco

Probabilidade

Impacto

Risco Inerente

Medidas preventivas e corretivas

documentados.

- Conjunto de mecanismos de controlo associados ao
processo de recrutamento:

- Aprovagao da necessidade de recrutamento em ferramenta
especifica;

- Revisao e aprovacgao do formulario de avaliagao do candidato;
- Analise e verificagao dos resultados, revisao de antecedentes
dos candidatos;

- Revisao e verificagao de afiliagcbes de candidatos a clientes.
Realizacao de acdes de formacao em matéria de corrupcao e

realizagcdo de acoes de sensibilizacdo para os colaboradores.

Sistemas de Informacao e
Acesso a Privilégios e
Dados /IT
Consultant/Helpdesk

Acesso indevido
ainformacao
classificada
como
confidenciale a
dados pessoais e

sensiveis

Baixa

Alto

Moderado

- Existéncia de um Cdédigo de Conduta de cumprimento
obrigatério por todos os colaboradores.

- Existéncia de logging dos sistemas criticos.

- Existéncia de um sistema de controlo de acesso e identidades
dos colaboradores;

- Identificagcao clara de users com privilégios de administrador

(ndo nominais).

Sistemas de Informacao e

Acesso a Privilégios e

Partilha total ou

parcial com

Baixa

Alto

Moderado

- Existéncia de um Cddigo de Conduta de cumprimento

obrigatdrio por todos os colaboradores.
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Processo / Departamento

Risco

Avaliacao do risco

Medidas preventivas e corretivas

Probabilidade| Impacto | Risco Inerente
Dados /IT terceiros (, entre - Existéncia de logging dos sistemas criticos.
Consultant/Helpdesk outros) e/ou - Existéncia de um sistema de controlo de acesso e identidades
pessoais dos colaboradores;
- Identificagao clara de users com privilégios de administrador
(ndo nominais).
Utilizagao limitada e reduzida ao absolutamente necessario de
users de “sys admin” em scripting, procedures e statements de
SQL.
Sistemas de Informacao e | Indisponibilizaca | Baixa Alto Moderado Existéncia de um Cddigo de Conduta de cumprimento
Acesso a Privilégios e o ou degradacao obrigatério por todos os colaboradores;
Dados /IT grave dos - Existéncia de logging dos sistemas criticos.
Consultant/Helpdesk sistemas criticos - Existéncia de um sistema de controlo de acesso e identidades
de suporte ao dos colaboradores.
negécio - Identificacao clara de users com privilégios de administrador
(ndo nominais).
Utilizagao limitada e reduzida ao absolutamente necessario de
users de “sys admin” em scripting, procedures e statements de
SQL.
Sistemas de Informacédo e | Ndo mitigar/ Baixa Alto Moderado Existéncia de um Cdédigo de Conduta de cumprimento

Acesso a Privilégios e

evitar ataques ao

obrigatdrio por todos os colaboradores;
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Processo / Departamento

Risco

Avaliacao do risco

Probabilidade

Impacto

Risco Inerente

Medidas preventivas e corretivas

Dados /IT
Consultant/Helpdesk

nivel da

ciberseguranca

- O armazenamento de dados € gerido através de plataformas
externas - PHC e Boond Manager, garantindo que os dados séo
armazenados de forma segura e adequada;

- Cumprimos todas as diretrizes de seguranca relativas a
backups e armazenamento;

- Implementacéao de varias medidas de seguranga para os
sistemas informaticos da Quickops, tais como criptografia,
autenticacao de duplo fator, antivirus, congestao centralizada,
bloqueio de dispositivos externos dos computadores e
passwords com grau elevado de dificuldade.

- Os dados nos computadores da rede sao protegidos por
diversas medidas, incluindo backups regulares, politicas de
palavras-passe e mecanismos de dupla verificagao.

- Implementagéao de requisitos de seguranca para o acesso de
terceiros a informacéao;

- Realizagdo de agdes de formagédo em matéria de
ciberseguranca e de acdes de sensibilizagéo para os

colaboradores.

Sistemas de Informacao e

Acesso a Privilégios e

Aplicacgéo

indevida de

Baixa

Médio

Fraco

- Existéncia de um Cddigo de Conduta de cumprimento

obrigatdrio por todos os colaboradores;
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Dados /IT condigoes - Existéncia de logging dos sistemas criticos.

Consultant/Helpdesk comerciais - Definigao e controlo de acesso e identidades (user, password,

excecionais MFA).
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